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■相关链接

涉案金额3.25亿 涉及21个省市

警方破获特大侵犯公民个人信息案
33名嫌疑人被一审判决

7月中旬，市公安局去年12月移交的“2016.6.14”特大侵犯公民个人
信息案48名中的33名犯罪嫌疑人分两批被市人民法院一审判决。
从2016年6月发现有人买卖苹果手机ID账号涉嫌犯罪开始，我市警

方历时5个月抓捕，足迹遍及全国21个省市，抓获了涉及苹果外包公司客
服、中间商、钓鱼解锁团队、购赃销赃等分工明确的犯罪链条人员48人，涉
案金额高达3.25亿元。

顺藤摸瓜，一条信息牵出“买卖苹果ID账号”的勾当

2016年6月，市公安局网警大队民警在一次日常

工作检查中，发现有人通过QQ买卖苹果手机ID账号

信息（含姓名、手机号码、邮箱等），背后或许还牵涉到

非法获取账号违法行为。此前，我市还尚未出现过买

卖账号信息的类似案件，这一异常现象立即引起了警

方的注意。民警迅速分析研判QQ信息，判断出QQ

账号使用人的身份和住处，并对其进行抓捕。

2016年6月14日，警方在市经济开发区曹园村，

将涉嫌买卖苹果手机ID账号信息的犯罪嫌疑人胡某

兄弟两人当场抓获。根据胡某兄弟交代的信息，警方

了解到，2015年4月，两兄弟在某QQ群里看到一群友

发信息表示可以提供苹果ID账号，询问有没有人感兴

趣，就起了邪念。两兄弟还了解到网上对此信息的需

求很大，他们就做起了中间商，加了多个相关的群，将

下层人员发来的苹果手机电子串号发给上层中间商，

买来对应ID账号信息，再以每条100余元的价格卖

出，赚取10元的差价。截至被抓时，胡某兄弟的支付

宝交易金额已超770万元。

在对现场查获的作案手机、电脑等物品进一步审

查和数据分析后，一个隐藏在背后的贩卖公民个人信

息的销售网络渐渐浮出了水面。胡某兄弟最主要的上

家曲某、赵某二人在某电子支付平台上的收款就多达

1300多万元，更遑论遍布全国20余个省市的其他相

关人员了。

此案涉案金额巨大、涉及人员众多。市公安局立

即将有关案件情况上报上级机关，在省、地市两级公安

机关的指导下，该案被正式命名为“永康2016.6.14侵

犯公民个人信息专案”。我市警方迅速组织刑侦、网

警、派出所等专干力量组成专案组，对案件开展深入侦

查。

深挖细查，5个月奔波抓获48名犯罪嫌疑人

2016年6月26日，我市警方根据胡某兄弟的交

代，前往江苏抓捕上家曲、赵二人。初步排摸后，抓捕

民警发现涉案人员还包括他们的老乡唐某、赵甲、赵乙

三人。涉案人数的增加给民警的抓捕提高了难度。由

于这5人相互认识，为了避免信息透露，必须实现同时

抓捕。但这5人的流动性比较大，分住在3个住处。

最后，抓捕民警蹲守3天后，终于在第4天下午6时许，

等到了好时机，在当地派出所民警的协助下一举将5

人抓获。

“一抓到就连夜对5人进行了审讯。一直审到第

二天7时，一个庞大的犯罪网络框架就在这5人一句

句的供述中显露出来。”抓捕民警陈立庆说。曲、赵二

人一边以苹果外包公司客服的身份获取ID，一边又不

断发展上线，诱惑几名同公司的其他客服入伙，同时让

自己的亲戚朋友去应聘客服，以每条信息10-20元购

买ID，再以80-100元的价格卖给下游中间商或购赃

解锁团队。

对于这条信息链的终点是购赃解锁团队，他们先

低价购买被盗的苹果手机，然后进行刷机，再根据赃机

的电子串号，利用购买的苹果ID信息向被盗机主发送

伪装成苹果公司官网的钓鱼网站链接，并附上信息：

“系统检测到您丢失iPhone设备已插入SIM卡并尝

试激活使用，系统已成功定位。如果不是本人所为，请

立即登录XX网址阻止激活，并查询现使用的手机号

码和具体位置。”一旦机主进行了操作，被盗手机的密

码就被轻松窃取。就这样，原先没有账号、密码无法使

用的“砖机”一下变身为可以正常使用的“二手机”，手

机价格就涨了1000-2000元。

经过警方的层层梳理，整理出涉案的上下家70余

人，分布在全国21个省市。我市警方从各派出所抽调

260名精干民警组成抓捕组，在去年7月开始，以永康

为起点奔赴全国各地。在接下来5个月中，走遍了大

半个中国，将这条犯罪网络的节点一一攻破。

截至去年11月，专案组共抓获包括“查询个人信

息用于出售的苹果外包公司客服，购买信息加价出售

的中间商，获得信息用于解锁手机的购赃人员、制作钓

鱼网站套取密码的黑客人员”等身份的犯罪嫌疑人48

名，扣押赃款约173万元人民币、涉案手机100余部、

作案电脑70余台，缴获陆虎揽胜、保时捷迈凯、宝马牌

5系、奔驰轿车4辆。至此，该专案成功告破。

今年7月18日和21日，市人民法院对48名犯罪

嫌疑人中的33人分两批进行判决，分别判处4个月拘

役到6年有期徒刑、罚金6千至400万人民币不等。

公民个人信息是指以电子或者其他方式记录的能

够单独或者与其他信息结合识别特定自然人身份或者

反映特定自然人活动情况的各种信息，包括姓名、身份

证件号码、通信联系方式、住址、账号密码、财产状况、

行踪轨迹等。手机ID账号信息被买卖，对于手机机主

来说，意味着存储在云平台上的照片、通讯录等私密内

容有被泄露的危险。

违反国家有关规定，向他人出售或者提供公民个

人信息，情节严重的，处三年以下有期徒刑或者拘役，

并处或者单处罚金；情节特别严重的，处三年以上七年

以下有期徒刑，并处罚金。违反国家有关规定，将在履

行职责或者提供服务过程中获得的公民个人信息，出

售或者提供给他人的，依照前款的规定从重处罚。窃

取或者以其他方法非法获取公民个人信息的，依照第

一款的规定处罚。单位犯前三款罪的，对单位判处罚

金，并对其直接负责的主管人员和其他直接责任人员，

依照各该款的规定处罚。

□通讯员 胡湘

□通讯员 陈晗 吕倍思

近日，一位老大爷在亲人的陪伴下来

到花街派出所。他拉着民警的手，眼中含

泪激动说：“感谢你们，让我可以度过一个

安详的晚年！”

这名大爷姓项，是我市花街镇下店村

人，今年74岁。由于各种原因，项大爷自

上世纪六十年代起就在外地流浪，其间从

没回过家乡。

今年7月10日，项大爷被福建省遣送

站送回我市。长年在外漂泊让项大爷的身

体状况非常差，不时需要氧气瓶供氧。回

家乡的路上，他一直重复着一句话：“我家

在永康花街镇下店村，我没有老婆，也没有

子女。”

项大爷被送回来时，没有任何可以证

明身份的证件。下店村的村主任联系了花

街派出所的管片民警夏方方，说项大爷没

有身份证件，难以落户。

夏方方接到电话后马上赶到下店村，

耐心询问项大爷，并通过公安系统进行身

份查找，发现项大爷连户口都没登记过。

为尽快证实项大爷的身份，夏方方通

过各种途径查找可以证明项大爷身份的信

息，同时深入项大爷当年居住的村镇，找寻

可能认识项大爷的人。

经过两天两夜的奔波，夏方方成功找

到一名老人。经证实，他就是项大爷同父

异母的弟弟。夏方方在第一时间对该老人

和相关知情人员进行取证，并为项大爷上

门办理了户口本和身份证。

在调查过程中，夏方方发现项大爷的

父亲留了一间老屋给他。考虑到项大爷年

岁已高行动不便，夏方方放弃休息时间，往

返有关部门，帮助项大爷办理了房屋产权

证和门牌证，并将办好的证件一并送到了

项大爷的手中。

项大爷在拿到这些证件后十分感动。

他不顾身体虚弱，坚持要在亲人的陪同下

来到花街派出所来向民警说声谢谢。

目前，项大爷在警方的帮助下入住当

地敬老院，并办理了老年优待证。

流浪50多年
74岁老汉回家
民警为其办理各种证件
解除后顾之忧


