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一条短信引出
木马诈骗“黑色产业链”
2016年3月23日下午，金华市

民林女士的手机收到一条短信，内容

为：“我们的聚会录像，发你一份，进

入网址查看。”

林女士确实前段时间曾经参加

过同学聚会，随手在手机上点击了链

接。让林女士没有想到的是，点击

“聚会录像”后的数小时里，她的银行

账户被多次快捷支付，金额一共是

2200元，而林女士并没有收到过任

何支付提醒。

接到报案后，金华市公安机关并

没有因为该案案值小而忽视，而是结

合当时全国多地电信诈骗高发的实

际，启动合成作战应对机制，对相关

案件进行串并案，发现仅3月份，浙

江省内有同类案件30多起，涉案价

值30余万元。

分析表明，“聚会录像”就是木马

病毒，而木马的制作、群发木马短信、

盗刷银行卡、公民身份信息获取等环

节靠三五个犯罪分子是无法完成的，

小案子后面极有可能牵扯着巨大的

“黑产业”。

警方对诈骗短信内容中涉及的

网址进行分析，发现该网址绑定了一

个邮箱，内存大量被害人手机短信和

通讯录等内容的邮件。警方由此顺

藤摸瓜，掌握了犯罪嫌疑人的活动规

律。4月1日，在广西南宁警方的全

力支持下，浙江警方在广西宾阳县一

家商贸有限公司里一举抓获蒙某等

4名广西宾阳籍犯罪嫌疑人。

在抓获蒙某等4名主要犯罪嫌

疑人后，警方以此为突破口，针对上

下游整个“黑产业链”的每个环节展

开全面深入的调查取证工作。经过

近半年的调查，办案民警对发送木马

短信、制作木马程序、出售木马程序、

贩卖公民信息、贩卖银行信息、盗刷

银行卡等6个犯罪环节中数十名犯

罪嫌疑人进行了落地查证。警方在

全面掌握整个犯罪团伙脉络的情况

下，辗转11省16县市，展开抓捕行

动，共计抓获犯罪嫌疑人35名。

犯罪团伙分工协作
个别机构工作人员参与
随着调查的深入，本案除最早抓

获的发送木马短信实施盗窃的团伙

外，幕后还有出售手机木马、出售公

民信息、出售银行卡信息、盗刷银行

卡资金等众多人员参与，虽然他们相

互之间并不认识，但在互联网这个虚

拟平台上，为了共同的犯罪目的，形

成“供、销、产、售”完整的犯罪产业链

条。

让办案民警没有想到的是，在这

些涉嫌犯罪的人员当中，个别银行和

机关单位工作人员，也参与了其中如

公民身份信息、银行账户信息等出卖

交易，成为整个犯罪链条中不可缺少

的重要一环。

据犯罪嫌疑人交代，蒙某等人从

单位内部工作人员处获取了部分公

民的身份信息、手机号码等，编辑文

本后，进行短信群发。被害人一旦点

击链接，手机即中木马，手机短信内

容和通讯录就会自动转发到绑定的

邮箱内，然后蒙某等人又将木马短信

继续推送给被害人手机通讯录中的

好友，从而木马植入的成功率被成倍

扩大。

嫌疑人从被害人处获取到短信

内容后，会将其中涉及被害人名字、

银行卡、身份证号码、手机号码等信

息，发送给出售公民和银行信息的犯

罪嫌疑人，购买完整信息，蒙某等人

再将信息发给盗刷银行卡资金的犯

罪嫌疑人（俗称“洗料员”）。“洗料员”

根据所提供的银行卡号、验证码等信

息以第三方支付形式进行消费套现，

赃款和犯罪嫌疑人分成。

加大打击力度
铲除电信诈骗土壤
浙江省刑侦总队相关负责人说，

当前各类电信诈骗案中，钓鱼木马诈

骗占了相当的比例，由于其极具隐蔽

性，防范难度较大，作案的成功率极

高。其中一个很重要的原因是个人

信息泄漏，给了诈骗分子精准实施诈

骗犯罪的机会。

阿里巴巴资深安全专家虞煜军

说，一些互联网技术黑色产业链相关

软件、平台的存在，为下游黑色产业

链犯罪团伙提供了技术、软件和相关

服务，严重破坏互联网正常秩序。

一些办案民警表示，在治理和打

击实践中，对诈骗产业链各个环节的

人员，比如木马病毒的研发者、贩卖

者，往往需要论证其恶意目的“唯一

性”，作为执法依据，根据当前的法律

法规，很难认定其犯罪，大大增加了

打击难度。

我国目前法律、法规以及有关规

定，只对部分涉及非法获取、买卖公民

个人信息的行为和涉及非法侵入计算

机信息系统的行为有明确的法律规

定，但对各类恶意软件的制作、销售，

以及各类组织地下交易的综合恶意平

台，其违法性均没有明确认定，更没有

明确的处罚、管理机制出台。

浙江赞程律师事务所程学林律

师认为，对于诈骗黑色产业链的各个

环节，如果有明知他人利用其环节进

行犯罪行为的，比如根据使用者的具

体犯罪需求定制钓鱼木马，应根据使

用者所实施的具体行为按照共同犯

罪处理。 本版稿件均据新华社

点陌生短信链接
银行卡里的钱就不见了
利用木马病毒盗刷银行卡案调查

“上次聚会的视频赶快去看哦”“这是我和你老公的开房视频”⋯⋯这些吸引眼球的手
机短信，相关的链接实质上隐藏着木马病毒，如果你缺乏警觉打开查看，手机就可能被植
入木马病毒，个人隐私、金融财产等信息将面临被泄露和盗取的巨大风险。
近日，浙江金华市公安机关侦破了一起专门从事木马病毒盗刷银行卡案件，破获系列

案件300余起，涉案金额达1000余万元。为了共同的犯罪目的，该犯罪团伙诈骗形成
“供、销、产、售”完整的犯罪产业链条。仅浙江省内，就有10多万人收到过此类短信，数万
人手机中木马。

老舍《四世同堂》
遗失原稿找到了
人有悲欢离合，月有阴晴圆缺，老

舍名著《四世同堂》在美国佚散的英文

手稿经历漫长的“离散”，终于被学者找

回，从中获得重要发现。而老舍这部百

万字的抗战巨著，也将拂去历史烟尘，

恢复原貌。

《四世同堂》仅存“残本”
《四世同堂》是中国现代文学史上

的巨著，分《惶惑》《偷生》《饥荒》3部，

描述北平小羊圈胡同几户普通人家的

生死情仇故事，鼓舞国人灵魂最深沉处

的爱国血泪与抗战意志。唯一遗憾是

这一著作如今存世的“面貌”并不准确，

只能说是一个“残本”。

据老舍当年的初步设计，《四世同

堂》分为3部，共100段。小说于1944

年在重庆的报纸上开始连载，1945年

底完成第一、第二部。第一、第二部连

载后，老舍接受美国国务院的邀请赴

美，是在美国写完了第三部分《饥荒》。

《四世同堂》在美国出版过节译本，书名

为《黄色风暴》，被美国媒体誉为“好评

最多的小说之一，也是美国同一时期所

出版的最优秀的小说之一”。

可是，由于历史原因，《四世同堂》

第三部《饥荒》的最后13段，未以中文版

印出。而老舍先生《四世同堂》的中文原

稿也因故被毁。因此，1982年人民文学

出版社出版此书时，只能从《四世同堂》

英文版回译了最后13段，勉强凑齐。

学者在美“打捞”英文原稿
研究者指出，人民文学出版社回译

所依据的英文版《四世同堂》不是老舍

的原稿，而是经过美国出版社和编辑

“动手术”和大量删减后的节选本和删

改本。迄今为止中文世界读者阅读的

《四世同堂》，并非老舍先生当年写作时

的“原貌”。

多年以来，老舍《四世同堂》的“残

缺”一直是文学界的悬案，更给文学和

出版界留下了难解的遗憾。上海译文

出版社总编辑赵武平近年来专注于现

代文学史料的挖掘，特别是老舍美国遗

文的考证搜求工作，他多次赴美，历经

曲折，终于找到了当年老舍跟其合作

者、包括老舍在美国创作完成《四世同

堂》第三部后，尚未发表中英文版以前

的译者的全部资料。

其中，最具价值的无疑是老舍当年

在美国写作《四世同堂》第三部《饥荒》

的原始翻译手稿。据悉，当年在美国，

老舍跟此书的英文译者蒲爱德每天合

作翻译、共同完成了这一英文原稿，并

亲自定稿。

经过漫长的梳理考证，赵武平在找

回的《四世同堂》英文原稿中获得重大

发现。他找回的内容多达10万余字。

赵武平发现，当年英文编辑对老舍的

《四世同堂》，采取了“肢解”“删节合并”

“直接篡改”等许多粗暴手段，令小说的

部分内容、情节、人物故事已面目全非。

《收获》杂志明年刊载
根据千辛万苦找回的原稿，赵武平

自己动笔，将《四世同堂》第三部《饥荒》

译出。老舍英文原稿中从未面世的部

分，被译成10.7万字中文，将在明年《收

获》杂志上发表，大约50多页。

《收获》杂志编辑部对媒体表示，

《收获》与老舍先生有缘，1957年7月创

刊于上海时，就发表老舍剧作《茶馆》。

明年是《收获》60岁大寿，又迎来老舍

《四世同堂》译作完璧，届时将展开系列

文学活动。而《收获》总编程永新则感

叹，“赵武平先生做了件功德无量的事。”


