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一年一度的“双十一”即将来临，喜欢网购的网友早就开始做准备，在这盼望已久的“剁手
季”里大买特买。但是网络骗子不少，网购的陷阱也层出不穷。本报请徐警官根据我市市民网
购被骗的案例，整理出五招“双十一”网购防骗举措，让你瞬间看清骗子伎俩，远离网购陷阱。

“剁手季”来临购物任性莫忘陷阱
徐警官梳理“双十一”网购防骗五招

□记者 陈凯璐

第一招不打开陌生链接，谨防钓鱼网站骗信息
【案例】前不久，80后姑娘小兰（化名）
在网上买了一条裤子。2天后，裤子没有收

到，小兰却接到了一个电话，对方自称是卖裤

子网店的老板，因为产品系统失效，让小兰先

申请退款，再重新拍一次那款商品。随后，对

方让小兰联系客服订单处理中心的QQ，对方

发给小兰一个网页链接。小兰没有多想，点

进链接，填写了自己的姓名、身份证号码、淘

宝帐号密码。在对方的要求下，小兰把手机

里收到的验证码报给了对方。小兰没有想

到，她刚才登陆的是一个钓鱼网站。几分钟

后，她的银行卡被异地消费了3800元。

网购付款之

后，如果接到类似

订单被取消的电话

或者短信，千万不

要着急，第一时间

登录“我的淘宝

——已买到的宝贝”，点击订单上

方旺旺直接咨询卖家客服就可以

了。与淘宝商家联系时，一定要使

用“旺旺”联系。如要退款，直接在

订单后面点击“申请退款”即可。

网上购物时要注意以下三点：

1.不要轻易登录对方提供的网

址，更不要输入账号、密码等个人

信息。

2.对比域名是否为官方域名，

链接以.jpg、.swf 结尾，域名以.pl、.

tk、.ms结尾要留意，它们往往最受

钓鱼网站青睐。

3.完成订单进入支付页面，网

址前缀是“https”表示已加密，若支

付页面仍是“http”，要警惕。

徐警官提醒

【案例】“iPhone 6S 手机‘零元购’，
快请朋友来砍价。”微信朋友圈中常常会出

现类似的零元购链接，十分吸引人。很多

网友都会转发到朋友圈，让朋友帮自己砍

价。而抱着帮朋友一把的想法，很多人就

会点进去帮朋友“砍价”。殊不知，这一

“砍”把你的微信信息，微信绑定的银行卡

信息，实名认证信息就泄露给不法分子。

请勿相信价

格不正常商品，永

远记住天上不会

掉馅饼。商家做

生意目的是盈利，

遇到价格低得离谱的网店或网络

平台就要警惕，不要轻信。现在

网络上经常有低价充手机话费的

骗局，骗子店铺显示有 5折电话

费，或者1元充值得50元话费，点

击也会跳转到钓鱼网站，造成买

家钱财被盗。

第五招切勿贪图小便宜，“超低价”往往是骗局

徐警官提醒

【案例】10月，市民小颜（化名）要
帮朋友购买一双GUIDI的高邦鞋，通过

微信联系上一位陌生卖家，对方表示自

己人在国外，但可以让朋友帮忙发货。

于是，小颜便给对方转了 5800 元钱。

之后，小颜一直没有收到货。他通过微

信再次联系卖家时，微信显示“对方已

拒收信息。”

第二招 卖家不发货存猫腻，购物要通过正规渠道
如果买家在淘

宝上购物，下单后

店主一直没发货，

“旺旺”也不在线，

打电话也没人接。

遇到这种情况，买

家可通过以下方法处理。

1.要是卖家没有在网上确认发

货，买家可申请退款，默认的5天时间

后，淘宝就把款打回给买家账户。

2.如果买家没有收到货，货款

已默认打给卖家账户里，可以通过

申诉的方法讨回。

3.网上购物最好选择有第三方

支付的购物平台，避免在货物没收

到前，直接把钱汇给卖家。

徐警官提醒

【案例】“快喊小伙伴扫二维码帮忙
拆红包，小伙伴也有机会得红包哦！”随着

“双十一”的临近，这类信息常常出现在大

家的朋友圈中，随信息出现的还有一个二

维码。一看有红包可以领，有些网友二话

不说就长按识别图中二维码，这样做，很

有可能又中了骗子的招数。

第四招莫扫来路不明的二维码，以防支付账户被盗

1. 一些来路不

明的二维码中隐藏

着木马病毒，专

门盗取支付宝、

微信支付等账号。

如果网友随意扫描二维码，很容易

中招。

2.网购后，如果有卖家以各种

理由要求买家提供网银动态密码，

这个卖家一定是骗子。网银动态密

码是最后的安全底线，任何情况下

都不能向外人透露。

徐警官提醒

第三招上网莫蹭陌生WIFI，避免信息泄露
【案例】随着智能手机的普及，使用
移动支付的人越来越多。不久前，年轻姑

娘小雪（化名）在华联附近逛街，恰巧手机

流量用完。小雪就用上网“万能钥匙”蹭

了一个陌生的无线网络，登陆了一下支付

宝帐户。几分钟后，小雪的手机里便收到

了支出3万元的短信。

1、不要被含有

“Free”的免费账号

名称所诱惑，更不

要利用软件去盗用

陌生WIFI。

2、在连接公共

wifi时，尽量少使用一些重要账号

进行交易，以免重要信息被泄露

掉，如银行卡、信用卡、网银、支付

宝账号等。

徐警官提醒大家网购时最好

将聊天记录、购物网页进行截图，

万一被骗，那么随手截的商品信息

图就会成为至关重要的证据。

徐警官提醒

想躲违章抓拍
违法使用套牌
陈某被罚2000元记满12分

□记者 章芳敏

本报讯 2日晚，市交警一中队在
城区丽州北路与华溪北路交叉路口设

卡检查，查获一辆违法套用其他车辆

号牌的白色A4奥迪车。车主是西溪

镇20多岁的陈某，他把浙G668ET牌

照套用在奥迪车上。

交警表示，根据《中华人民共和

国道路安全法》第九十六条规定，针对

这种行为将扣留机动车，处以2000元

到5000元的罚款，并一次性记满12

分。因此，陈某受到了罚款2000元并

记满12分的处罚。

陈某事后解释，为了躲避红绿灯

以及相关违章行为的处罚，他心存侥

幸冒险套用车牌。

农妇甘蔗很甜
可惜有病难卖
□首席记者 王晓鸣 记者 章芳敏

本报讯 3日，石柱镇岩洽村村民
杨美丽站在田埂上，望着半亩待收的

甘蔗林，满脸忧愁。杨美丽今年57

岁，丈夫66岁，夫妻俩身体都不好，原

打算卖了甘蔗去买药，可如今，这个计

划落空了。

两年前，杨美丽的丈夫做工时摔

伤了后脑，留下了后遗症，干不了重

活，而她自己有糖尿病等多种病症。

夫妻俩有一儿一女，家境都不好，也帮

不上什么忙。

当天，记者在杨美丽家的甘蔗田

看到，还有1000多根甘蔗没有卖出

去。“这是一部分甘蔗，还有一些我种

在别处。”杨美丽说。

杨美丽说，这些甘蔗虽然个头不

大，但是蛮甜的。如果有人需要，她愿

意低价出售。
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图为交警当场查获套牌车辆。


